WORKSHOP 


Let een bewakingscamera in je thuisnetwerk 


Alziend netwerkoog 


Als bezorgde computeraar waak je graag over je eigen- 
dom. Met een netwerkcamera kan je via je thuisnetwerk 
op virtuele patrouille gaan. Wie staat er aan de deur? Ligt 
die dekselse hond weer in de sofa? En zoenen zoenvissen 
nu echt? 4 navi vanaer 
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e hebt je eigen draadloze thuisnetwerk op 

poten gezet? Dan kan je de (draadloze) net- 
werkaansluiting benutten om een ip-camera in te 
zetten als bewakingsagent. Zo kan je bijvoorbeeld op 
je pc zien wie er aan je voordeur belt, en vanop je 
vakantieverblijf of werk nagaan of je tieners geen 
woonkamerfuif houden. Je kan er ook je eigen web- 
video mee uitzenden. Wij mochten van Linksys de 
nieuwe WVC200 PTZ Wireless Internet Camera 
(€ 319) testen, en plaatsten dit netwerkoog voor de 
neus van onze nietsvermoedende vissen. Onze zoen- 
vissen ‘zoenen’ namelijk nooit wanneer we bij het 


WAT DOEN We? | 


WAARMEE? 


Zoenen zoenvissen echt? Onze netwerkcamera houdt ze in de gaten! 
DUUR? router. Als je dit niet hebt veranderd bij installatie, dan zal dit wellicht 
de vorm van 192.168.0.x aannemen. Controleer vervolgens de instel- 
lingen van je draadloze netwerk. Noteer de SSID-naam, de gebruikte 
encryptiemethode en de juiste netwerksleutel die bij de encryptie 
hoort. 


MOEILIJKHEID? 


% aquarium zitten. Maar blijven ze even zedig als we 
stiekem meekijken via het internet? 


STAP 2 / VOLG HET HULPJE (OF NIET) 
STAP 1 / INFO VERGAREN 


De netwerkcamera werkt zelfstandig, dat wil zeggen dat je hem recht- 


Een kleine waarschuwing is hier wel op zijn plaats. Verwacht niet dat 
je een netwerkcamera aan de praat krijgt door één kabeltje in te plug- 
gen. Het is dus zeker geen spek voor de bek van absolute computerle- 


streeks via je netwerk kan besturen. Via de bijgeleverde cd-rom kunnen 
we de installatiewizard opstarten. Die zal je door het hele proces lood- 
sen (zie afbeelding 2). Wil je het liever manueel doen, of loopt de wizard 


ken. Maar als trouwe Clickx-lezer hoef je niet te vrezen, want met 
enkele rake ingrepen is de klus geklaard. Eerst en vooral moet je de 
broodnodige informatie vergaren over je thuisnetwerk. Linksys levert 
wel een vriendelijke wizard die je helpt bij het aansluiten van je ip- 
camera, maar je mag niet blind vertrouwen op dit hulpje. Wat heb je 
nodig? Eerst en vooral moet je inloggen op je router door in je browser 
diens adres te typen. Raadpleeg hiervoor de handleiding van het toe- 
stel. Vis uit wat je publieke ip-adres is — dit is het adres dat je router 
krijgt van je internetprovider. Noteer daarna het LAN ip-adres van de 
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A Division of Cisco Systems, Inc. 


Connect the Wireless-G PTZ Internet Camera with 
Audio to your Network 


In order to configure the settings in the Wireless-G PTZ Internet Camera with Audio, it 
must be connected to the same network as this PC. 


Nate: If you are using your camera wirelessly, you have to disconnect the camera from 
the network and power-cycle it after the Setup Wizard pracess is completed. 


Wireless-G PTZ Internet 
Camera with Audio 


Your Network 


A. Hoe vind je het LAN-adres van je router om in te loggen? 


ER 
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I= Ga naar Srart, Deze Comeurer, Mon NetwerkLocaties en klik aan de linkerkant 
op NETWERKVERBINDINGEN WEERGEVEN. Dubbelklik vervolgens op de actieve verbinding 
en selecteer in het nieuwe venster het tabblad Onpersteunin. Bij IP-apres zie je 
het netwerkadres van je eigen computer staan. Bij STANDAARD-GATEWAY kan je het 
adres van je router aflezen. Typ dit adres in je browser om in te loggen op je 
router. Raadpleeg ook de handleiding van je router. 


PTZ Internet Camera with Audio Setup Wizard Modi Na. 2 


De wizard loodst je door het installatieproces. 
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vast, dan moet je het volgende doen. Om de netwerkcamera te confi- 
gureren, moet je hem eerst met een netwerkkabel rechtstreeks aan je 
router hangen. Zorg er voor dat de router automatisch netwerkadres- 
sen uitdeelt (DHCP activeren), zodat de camera meteen een adres krijgt 
van zodra je hem inplugt. Ga opnieuw via je browser naar je router, en 
zoek nu naar het ip-adres dat de camera heeft gekregen. Vaak vind je 
dit terug bij DHCP Lease Tage of Connecten Curents. Op de WVC-200 van 
Linksys kan je het adres ook handig aflezen op het schermpje van het 
toestel. Open een nieuw browservenster en tik het ip-adres van de 
camera in de adresbalk. Als je alles goed hebt gedaan, zal je een inlog- 
scherm te zien krijgen. Proficiat, je hebt verbinding met de camera! 
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Even enkele accounts aanmaken, en je kan met meerdere personen kijken 
via je bewakingscamera. 


STAP 3 / CAMERA AFRICHTEN 


In de handleiding van de netwerkcamera vind je de standaard naam en 
het paswoord waarmee je kan inloggen. Na het inloggen kan je die 
veranderen. Om je ip-camera ook draadloos aan de praat te krijgen, 
moeten de instellingen bij Wireress serrines correct zijn. Normaal gezien 
heeft de wizard uit stap 2 die al voor je ingevuld, maar het kan nooit 
kwaad om ze zelf nog eens manueel te checken met de gegevens die 
je hebt verzameld in stap 1. Een verkeerde SSID of netwerksleutel is 
genoeg om het hele draadloze proces onderuit te halen! Bij Imace kan 
je sleutelen aan de kwaliteit van je video-instellingen. Denk eraan: hoe 
hoger je de videokwaliteit zet, hoe meer dataverkeer er op je thuis- 
netwerk zal zijn, wat nadelig kan zijn als je met meerdere draadloze 
toepassingen tegelijkertijd werkt. Via de knop Users kan je accounts 
aanmaken waarmee anderen kunnen inloggen op je webvideo (zie af- 
beelding 3). Klik op AppLy om je aanpassingen te bewaren. Via een druk 
bovenaan op View Vipeo kan je je eerste videostream via je thuisnetwerk 
bekijken. Wij konden onze zoenvissen nog altijd niet betrappen… 


BEWAKINGSCAMERA MET 
BEWEGINGSSENSOR 


Ons proefmodel van Linksys heeft een echte troef voor bewaking 
aan boord: een bewegingssensor die de camera automatisch kan 
activeren. Bij de minste beweging schiet de camera in actie, kan 
de video worden opgenomen en kan je zelfs via e-mail verwittigd 
worden. Je kan de camera ook van op afstand besturen en naar 
links, rechts, boven en onder draaien. Alles voor de echte bewa- 
kingsagent! 


A= Speciaal poortnummer toewijzen 
== 


Onze netwerkcamera heeft bij Oprrons de mogelijkheid om een speciale 


poort toe te kennen aan de videostream. Dit is heel handig om straks te ge- 
bruiken in stap 5, wanneer we de webcam van op afstand willen benaderen. 
Activeer daarom deze optie en vul een willekeurig nummer in boven 1024. In 
ons voorbeeld stelden we de poort in op 1026. Opgelet! Hierdoor verandert ook 
het adres dat je moet intypen in je browser om naar de webcamera te gaan. 


Kon je daarnet bijvoorbeeld nog inloggen op http://192.168.0.5, dan wordt dat nu 


ttp://192.168.0.5:1026 


STAP 4 / WEG MET DIE DRAAD! 


Zodra je alle instellingen hebt gemaakt en gecontroleerd, sluit je het 
browservenster van de webcamera. Trek de stroomadapter en de net- 
werkkabel uit de ip-camera. Wacht enkele seconden en plug dan enkel 
de stroomadapter terug in het toestel. Een klein schietgebedje, en als 
alles goed gaat, zal de camera nu draadloos verbinding maken met je 
router en een adres op je thuisnetwerk krijgen. Op ons Linksys-toestel 
konden we dit adres netjes aflezen. Als er struikelblokken zijn in deze 
workshop, dan zal het deze stap van draad naar draadloos zijn. Indien 
de camera geen adres krijgt, begin je best van voor af aan: stroom- 
adapter uit, netwerkkabel in, stroomadapter in. Log met je browser 
opnieuw in op de camera en pluis de draadloze instellingen uit. Die 
moeten absoluut hetzelfde zijn als in je router (zie afbeelding 4). 
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Wireless-G PTZ Internet Camera with Audio 


Sacurty Mode (WPA Personal 4 
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WPA Shared Koy: mmm 


Wireless Security 
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Alle draadloze instellingen moeten identiek zijn aan die van je router, 
anders werkt de camera niet draadloos. 


BEWAKINGSCAMERA … 
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Virtual DMZ 
request from the Internet is not directed to à virnsal server (listed in the table below) 
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Maak je router duidelijk dat alle verkeer van je webcamera door de firewall 
mag passeren. 


STAP 5 / BEWAKEN OP AFSTAND 


Je netwerkcamera is nu je virtuele oogje in het zeil, maar je zit na- 
tuurlijk niet altijd thuis. Ook op verplaatsing zou het handig zijn om 
door het oog van de camera te kijken. Eerst en vooral moet je hiervoor 
je router configureren, zodat de videostream beschikbaar wordt voor 
het wereldwijde web — standaard blokkeert de firewall uit veiligheids- 
overwegingen de meeste poorten van je router. Weet je nog dat we in 
stap 3 poort 1026 hebben toegewezen aan de camera? Nu moet je aan 
de router duidelijk maken dat alle dataverkeer van je camera op poort 
1026 door de firewall naar het internet mag passeren (zie afbeelding 
5). Je kan dit doen door in de opties van je router te zoeken naar Port 
FORWARDING Of VirtuaL sERvER (elk merk geeft het een eigen naam, kijk in 
de handleiding van je router). Vul bij Port range de waarde 1026 in en 
laat alle verkeer doorsluizen naar het LAN-adres van je camera. Bewaar 
je instellingen in de router. Om te testen of je instellingen werken en 
je camera vanaf het internet bereikbaar is, vraag je best even hulp aan 
een collega-computeraar die niet binnen je thuisnetwerk zit. Vraag of 
hij/zij even met de browser wil surfen naar het publieke ip-adres van 
je router (dat je hebt genoteerd in stap 1), gevolgd door een dubbel- 
punt met het juiste poortnummer (1026 in ons voorbeeld). Wanneer er 
verbinding is gemaakt met de camera, zal het inlogscherm tevoorschijn 
floepen. 


STAP 6 / EEN MAKKELIJK INTERNETADRES VOOR JE CAMERA 


Je kan nu waar ook ter wereld de videostream van je bewakingsca- 
mera bekijken. Er is echter een klein probleem: het publieke ip-adres 
dat je router krijgt van je internetprovider is dynamisch, wat wil zeg- 
gen dat dit adres kan veranderen wanneer de router herstart wordt. 
Hierdoor verandert ook het adres om naar je camera te surfen. Maar 


VUURMUUR OP DE WERKVLOER 


Ben je van plan om van op je werkstek als bewakingsagent op te 
treden? Dan is de kans groot dat je even langs de netwerkbeheer- 
der moet passeren en toestemming moet vragen. Want meestal zal 
de firewall van het bedrijf alle poorten netjes hebben dichtgetim- 
merd, zodat jij via het internet geen verbinding kan maken met 
je camera. 
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VIDEOKWALITEIT STREAMEN 


Er is een groot verschil tussen enerzijds de beelden van je net- 
werkcamera op je thuisnetwerk bekijken, en anderzijds via het 
internet. Op je thuisnetwerk kan je een grotere snelheid halen, 
waardoor je de kwaliteit van de video heel hoog kan zetten. Wil 
je de videostream echter over het internet bekijken, dan moet 
je nagaan wat de uploadlimiet van je internetabonnement is. Stel 
deze limiet in bij de opties van de netwerkcamera en hou ook je 
uploadverkeer in de gaten. Je internetprovider hanteert name- 
Tijk maximumlimieten, en laat je betalen als je te veel uploadt! 


er bestaat een handige gratis dienst die dit veranderende adres auto- 
matisch voor je bijhoudt en er meteen een makkelijk te onthouden 
naam aan vastkoppelt. Surf naar www.dyndns.com, klik bovenaan op Ac- 
count en vervolgens op de link CREATE AN account. Kies een gebruikersnaam 
met paswoord en geef je e-mailadres op. Druk onderaan op de knop 
CREATE Account. De dienst stuurt je een e-mail met een link om je account 
te activeren. Haal de e-mail binnen en klik op de link. Je browser geeft 
nu de melding Account conrirmeo. Klik op de blauwe Loein-link om je ac- 
count in te stellen. Kies bij Hostname zelf een naam en dan een domein 
uit het uitklapbaar menu. Bij IP Appress vul je het publieke ip-adres van 
je router in. Klik nu op de knop App nost, en klaar is Kees (zie afbeelding 
6)! Vanaf nu ben je voor de buitenwereld ook bereikbaar via een mak- 
kelijk te onthouden adres. Onze vissen doen alvast hun ding op http:// 
clickxfishcam.homedns.org:1026, vergeet dus zeker niet het poortnummer 
achter het nieuwe adres te plaatsen. Moest het ip-adres van je router 
veranderen, dan zal de DynDNS-dienst het nieuwe adres automatisch 
aan je bestaande account koppelen. « 
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De gratis dienst DynDNS houdt automatisch bij wanneer het ip-adres van je 
router verandert en koppelt dit aan een makkelijk te onthouden adres. 


VAKTAAL 


DHCP: Een gestandaardiseerde indeling voor het overbrengen van gegevens tussen twee 
apparaten, waarbij een ip-adres wordt toegekend aan een computer of apparaat op een 
netwerk. 


ENCRYPTIE: Je kan de communicatie tussen apparaten versleutelen, zodat alles netjes 
afgeschermd wordt voor onbekenden. Met de juiste sleutel kan een ontvanger de datastroom 


weer leesbaar maken. 


IP-ADRES: Uniek adres van ágetallen die door een punt gescheiden worden. Op basis van 
dit nummer kan een computer binnen een netwerk herkend worden. 


LAN IP-ADRES: Intern ip-adres van de router. 


SSID: De naam van je draadloos netwerken. Een uniek woord (of een code) waarmee net- 
werken van elkaar onderscheiden worden. 


